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In un mondo sempre più digitalizzato,
gli attacchi informatici causano danni
ingenti all’economia e mettono in
pericolo l’incolumità dei cittadini
quando colpiscono reti di distribuzione
di servizi essenziali come la sanità,
l’energia, i trasporti, vale a dire le
infrastrutture critiche della società
moderna.
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CYBER DISASTER

• CONSEGUENZE ECONOMICHE: PERDITA DI INFORMAZIONI

O BLOCCO DEI SISTEMI

• CONSEGUENZE LEGALI: RESPONSABILITÀ CONTRATTUALI

ED EXTRACONTRATTUALI

• CONSEGUENZE SANZIONATORIE: SANZIONI

• CONSEGUENZE REPUTAZIONALI: DANNO ALL’IMMAGINE

DELL’AZIENDA
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OCCORRE EVITARE

• ATTACCHI INFORMATICI ESTERNI

• ATTACCHI INFORMATICI INTERNI

• INCIDENTI INFORMATICI
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CYBERSECURITY

=

RENDERE SICURO IL

CYBERSPACE
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Lo spazio cibernetico è l’insieme delle infrastrutture

informatiche interconnesse, comprensivo di hardware,

software, dati ed utenti, nonché delle relazioni logiche,

comunque stabilite, tra di essi.

Esso dunque comprende internet, le reti di

comunicazione, i sistemi su cui poggiano i processi

informatici di elaborazione dati e le apparecchiature

mobili dotate di connessione di rete.

PROFILI E TENDENZE EVOLUTIVE DELLE MINACCE E DELLE VULNERABILITA’ DEI SISTEMI E 

DELLE RETI DI INTERESSE NAZIONALE, Quadro strategico nazionale per la sicurezza dello spazio 

cibernetico, dicembre 2013 



QUINDI POSSIAMO 
AFFERMARE CHE…

• il cyberspazio è la cosa più complessa che 
l’uomo abbia mai costruito: 

• unione di migliaia di reti che rendono difficile 
anche solo avere una fotografia istantanea di chi vi 
è connesso.

• Stratificazione di programmi software e protocolli 
sviluppati negli ultimi quaranta anni. 

• Questa complessità è generatrice di 
vulnerabilità: errori software, errate configurazioni 
e debolezze nei protocolli.
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• L’UOMO È PARTE INTEGRANTE DEL CYBERSPAZIO.

• IL FATTORE UMANO RAPPRESENTA LA PIÙ IMPORTANTE

E IMPREDICIBILE VULNERABILITÀ DI QUESTO

MACROSISTEMA.

• SI RITIENE INFATTI CHE IL 95% DEGLI INCIDENTI SIA

RESO POSSIBILE DA «QUALCHE TIPO DI ERRORE UMANO, 
INTENZIONALE O MENO».*
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*(IBM – THE CYBERSECURITY INTELLIGENCE INDEX – GIUGNO 2014)



DIRETTIVA NIS 
(DIRETTIVA 2016/1148 RECANTE MISURE PER UN LIVELLO COMUNE ELEVATO DI

SICUREZZA DELLE RETI E DEI SISTEMI INFORMATIVI NELL’UNIONE)

-
D. LGS. 65/2018 

ATTUATIVO
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Prima normativa in materia di cybersicurezza adottata a livello europeo, volta a conseguire un elevato livello 
comune di sicurezza delle reti e dei sistemi informativi nell’Unione.

Prevede una serie di obblighi di sicurezza per alcune categorie di organizzazioni private e impone agli Stati 
Membri di costruire un Sistema nazionale per la cybersicurezza volto alla collaborazione ed alla 

cooperazione internazionale.



CAPACITÀ DI UNA RETE E DEI SISTEMI

INFORMATIVI DI RESISTERE, A UN DETERMINATO

LIVELLO DI RISERVATEZZA, A OGNI AZIONE CHE

COMPROMETTA LA DISPONIBILITÀ,
L’AUTENTICITÀ, L’INTEGRITÀ O LA

RISERVATEZZA DEI DATI CONSERVATI O

TRASMESSI O TRATTATI E DEI RELATIVI SERVIZI

OFFERTI O ACCESSIBILI TRAMITE TALI RETI O

SISTEMI INFORMATICI.
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SICUREZZA DELLA RETE E DEI

SISTEMI INFORMATIVI
ART. 3 comma 1 lett. f D. Lgs. 18 maggio 2018, n. 65 

(Attuazione della direttiva NIS, recante misure per un livello 
comune elevato di sicurezza delle reti e dei sistemi 

informativi nell'Unione). 



• Obbliga gli Stati Membri ad adottare una strategia nazionale in materia di sicurezza delle reti e dei sistemi.

• Istituisce un gruppo di cooperazione per sostenere e agevolare la cooperazione strategica e lo scambio di
informazioni tra Stati Membri.

• Crea una rete di gruppi di intervento per la sicurezza informatica in caso di incidente (c.d. Rete del CSIRT), per
contribuire allo sviluppo della fiducia fra gli Stati Membri e promuovere una cooperazione operativa rapida ed efficace.

• Stabilisce obblighi di sicurezza e di notifica per gli Operatori di Servizi Essenziali (OSE) e ai Fornitori di Servizi Digitali
(FSD).

• Fa obbligo agli Stati Membri di designare Autorità nazionali competenti, punti di contatto unici e CSIRT con
compiti connessi alla sicurezza della rete e dei sistemi informativi.
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DIRETTIVA NIS…
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…E D.LGS N. 65/2018 IN ATTUAZIONE.

PREVEDE OBBLIGHI PER: 

OPERATORI DI SERVIZI ESSENZIALI (OSE): soggetti, pubblici o privati, che forniscono servizi

essenziali per la società e l'economia nei settori sanitario, dell'energia, dei trasporti, bancario,

delle infrastrutture dei mercati finanziari, della fornitura e distribuzione di acqua potabile e delle

infrastrutture digitali.

FORNITORI DI SERVIZI DIGITALI (FSD): persone giuridiche che forniscono servizi di e-commerce,  

cloud  computing o motori di ricerca,  con stabilimento principale, sede  sociale o rappresentante 

designato sul territorio nazionale.



OSE e FSD devono:

• Adottare misure tecniche e organizzative adeguate e proporzionate alla gestione dei rischi.

• Adottare misure tecniche e organizzative adeguate a prevenire e minimizzare l’impatto degli incidenti a

carico della sicurezza delle reti e dei sistemi informativi, al fine di assicurare la continuità del servizio.

• Notificare, senza ingiustificato ritardo, gli incidenti che hanno un impatto rilevante, rispettivamente sulla

continuità e sulla fornitura del servizio, al CSIRT italiano, informandone anche l’Autorità competente NIS di

riferimento.
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…E D.LGS N. 65/2018 IN ATTUAZIONE.

I SOGGETTI CHE NON RIENTRANO NELL’AMBITO DI APPLICAZIONE POSSONO INOLTRARE NOTIFICHE VOLONTARIE AL CSIRT DEGLI INCIDENTI

CHE ABBIANO UN IMPATTO RILEVANTE SUI SERVIZI FORNITI.



INCIDENTE RILEVANTE

Indisponibilità del servizio
fornito per oltre 5.000.000 di
ore utente.

Perdita di integrità,
autenticità o riservatezza dei
dati per oltre 100.000 utenti
dell’UE.

Rischio per la sicurezza e/o
l’incolumità pubblica, o in
termini di perdite di vite
umane.

Danni materiali superiori a
1.000.000 di euro per
almeno un utente nell’UE.
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IL COMPUTER SECURITY INCIDENT RESPONSE TEAM (CSIRT) ITALIANO.

FINALITÀ= PREVENZIONE E RISPOSTA AGLI INCIDENTI INFORMATICI

• definisce le procedure per la prevenzione e la gestione degli incidenti informatici;

• riceve le notifiche di incidente, informandone il DIS, quale punto di contatto unico e per le attività

di prevenzione e preparazione a eventuali situazioni di crisi e di attivazione delle procedure di

allertamento affidate al Nucleo per la Sicurezza Cybernetica;

• fornisce al soggetto che ha effettuato la notifica le informazioni che possono facilitare la gestione

efficace dell’evento;

• informa gli altri Stati membri dell’UE eventualmente coinvolti dall’incidente, tutelando la sicurezza

e gli interessi commerciali dell’OSE o del FSD nonché la riservatezza delle informazioni fornite;

• garantisce la collaborazione nella rete di CSIRT, attraverso l’individuazione di forme di

cooperazione operativa, lo scambio di informazioni e la condivisione di best practices.
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«…misure tecniche e organizzative adeguate per garantire un 
livello di sicurezza adeguato al rischio, che comprendono: 

• la pseudonimizzazione e la cifratura dei dati personali;

• la capacità di assicurare su base permanente la riservatezza, 
l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi 
di trattamento;

• la capacità di ripristinare tempestivamente la disponibilità e 
l'accesso dei dati personali in caso di incidente fisico o tecnico;

• una procedura per testare, verificare e valutare regolarmente 
l'efficacia delle misure tecniche e organizzative al fine di 
garantire la sicurezza del trattamento.»

Art. 32 GDPR
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PRIVACY BY DESIGN

«Tenendo conto dello stato dell'arte e dei costi di
attuazione, nonché della natura, dell'ambito di
applicazione, del contesto e delle finalità del
trattamento, come anche dei rischi aventi probabilità e
gravità diverse per i diritti e le libertà delle persone
fisiche costituiti dal trattamento, sia al momento di
determinare i mezzi del trattamento sia all'atto del
trattamento stesso il titolare del trattamento mette in
atto misure tecniche e organizzative adeguate, quali
la pseudonimizzazione, volte ad attuare in modo
efficace i principi di protezione dei dati, quali la
minimizzazione, e a integrare nel trattamento le
necessarie garanzie al fine di soddisfare i requisiti del
presente regolamento e tutelare i diritti degli
interessati.»

Art. 25 GDPR
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PRIVACY BY DEFAULT

«Il titolare del trattamento mette in atto misure
tecniche e organizzative adeguate per garantire che
siano trattati, per impostazione predefinita, solo i dati
personali necessari per ogni specifica finalità del
trattamento.»

Art. 25 GDPR

© 2020 All rights reserved – Avv. Silvia Scardino



© 2020 All rights reserved – Avv. Silvia Scardino

IL CYBERSECURITY ACT (Reg. UE 881/2019)

MIRA A RAFFORZARE LA RESILIENZA DELL’UNIONE AGLI ATTACCHI INFORMATICI, CREARE UN MERCATO UNICO

DELLA SICUREZZA CYBERNETICA IN TERMINI DI PRODOTTI, SERVIZI E PROCESSI ED ACCRESCERE LA FIDUCIA

DEI CONSUMATORI NELLE TECNOLOGIE DIGITALI.

FORNISCE UNA NUOVA DEFINIZIONE DI CYBERSECURITY (ART. 2 COMMA 1 N. 1)

«L’INSIEME DELLE ATTIVITÀ NECESSARIE PER PROTEGGERE LA RETE E I SISTEMI INFORMATIVI, GLI UTENTI DI

TALI SISTEMI E ALTRE PERSONE INTERESSATE DALLE MINACCE INFORMATICHE».
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a) GLI OBIETTIVI E I COMPITI DELL’ENISA.

b) UN QUADRO PER L’INTRODUZIONE DI SISTEMI EUROPEI DI CERTIFICAZIONE DELLA CYBERSICUREZZA

al fine di garantire un livello adeguato di cybersicurezza dei prodotti TIC, servizi TIC e

processi TIC nell’Unione, oltre che al fine di evitare la frammentazione del mercato interno

per quanto riguarda i sistemi di certificazione della cybersicurezza nell’Unione.

IL CYBERSECURITY ACT STABILISCE:



ISTITUITA NEL 2004, L’ENISA È UN CENTRO DI CONSULENZA PER LA SICUREZZA INFORMATICA IN EUROPA. 

PRIMA DEL CYBERSECURITY ACT AVEVA IL COMPITO DI ASSISTERE GLI STATI MEMBRI NELL’ELABORAZIONE

DI LINEE GUIDA E NELL’ATTUAZIONE DELLE POLITICHE NECESSARIE A RISPONDERE AI REQUISITI LEGALI E

REGOLAMENTARI DELLA SICUREZZA DELL'INFORMAZIONE NAZIONALE PER LO SVILUPPO DI STRATEGIE

NAZIONALI DI SICUREZZA INFORMATICA.

IL CYBERSECURITY ACT RAFFORZA IL RUOLO DELL’ENISA.

NON SOLO COMPITI DI CONSULENZA TECNICA, MA ANCHE FUNZIONI DI SUPPORTO E PROMOZIONE, ALLO

SCOPO DI CONSEGUIRE UN ELEVATO LIVELLO COMUNE DI CYBERSICUREZZA IN TUTTA L’UNIONE,
SOSTENENDO ATTIVAMENTE STATI MEMBRI, ISTITUZIONI, ORGANI E ORGANISMI DELL’UNIONE.
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LE FUNZIONI DELL’ENISA:

❑ ASSISTE istituzioni, organi, organismi dell’Unione e Stati membri nell’elaborazione e nell’attuazione di politiche relative alla

cybersicurezza.

❑ FORNISCE assistenza nel miglioramento della protezione delle reti e dei sistemi informativi e nello sviluppo di abilità e

competenze nel campo della cybersicurezza.

❑ PROMUOVE la cooperazione, la condivisione di informazioni e il coordinamento a livello di Unione.

❑ CONTRIBUISCE A RAFFORZARE le capacità di cybersicurezza e la prevenzione delle minacce informatiche.

❑ PROMUOVE l’uso della certificazione europea della cybersicurezza.

❑ PROMUOVE un elevato livello di consapevolezza in materia di cybersicurezza, igiene informatica e alfabetizzazione

informatica.
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DIVERSI STATI MEMBRI GIÀ POSSIEDONO SISTEMI DI

CERTIFICAZIONE NAZIONALI (CPA NEL REGNO UNITO, BSPA IN

OLANDA, CSPN IN FRANCIA,…).

MOLTI TRA QUESTI NON VENGONO RICONOSCIUTI ALL’ESTERO, CIÒ

OBBLIGA LE IMPRESE AD ESPLETARE DIVERSI PROCESSI DI

CERTIFICAZIONE PER POTER OPERARE A LIVELLO

TRANSNAZIONALE.

IL SISTEMA EUROPEO DI CERTIFICAZIONE DELLA CYBERSICUREZZA

MIRA A FACILITARE LO SCAMBIO DEI PRODOTTI E DEI SERVIZI

DIGITALI ALL’INTERNO DELL’UNIONE EUROPEA, ATTRAVERSO

L’INTRODUZIONE DI UN QUADRO COMUNE DI REGOLE, ANCHE AL

FINE DI ACCRESCERE LA FIDUCIA DEI CONSUMATORI.
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PERCHE’ UN SISTEMA EUROPEO DI 

CERTIFICAZIONE



SISTEMI EUROPEI 
DI 
CERTIFICAZIONE 
DELLA 
CIBERSICUREZZA

E’ presente l’elenco degli elementi che il sistema di
certificazione deve comprendere (art. 54 del
Regolamento).

Ciascuno Stato membro è tenuto a designare una o più
Autorità nazionali di certificazione della cybersicurezza
nel suo territorio o, con l’accordo di un altro Stato
membro, designa una o più Autorità nazionali di
certificazione stabilite in tale altro Stato membro.

Per avere norme equivalenti, è prevista una valutazione 
inter pares.
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GRUPPO EUROPEO PER LA CERTIFICAZIONE DELLA 

CIBERSICUREZZA – ECCG –

COMPOSTO DA RAPPRESENTANTI DELLE AUTORITÀ NAZIONALI DI CERTIFICAZIONE DELLA CYBERSICUREZZA O DA

RAPPRESENTANTI DI ALTRE AUTORITÀ NAZIONALI COMPETENTI.

UN MEMBRO DELL’ECCG NON RAPPRESENTA PIÙ DI DUE STATI MEMBRI.

I SUOI COMPITI:
• consigliare la Commissione Europea sulle questioni concernenti la politica di certificazione della

cybersicurezza;

• collaborare con l’ENISA per lo sviluppo di progetti di sistemi europei di certificazione della

cybersicurezza.
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Legge 18 novembre 2019, n. 133 
DISPOSIZIONI URGENTI IN MATERIA DI PERIMETRO DI SICUREZZA NAZIONALE CIBERNETICA E DI DISCIPLINA DEI 

POTERI SPECIALI NEI SETTORI DI RILEVANZA STRATEGICA

OBIETTIVO:
ASSICURARE UN LIVELLO ELEVATO DI SICUREZZA DELLE RETI, DEI SISTEMI INFORMATIVI E DEI SERVIZI INFORMATICI

DELLE AMMINISTRAZIONI PUBBLICHE, NONCHÉ DEGLI ENTI E DEGLI OPERATORI NAZIONALI, PUBBLICI E PRIVATI.

COME:
✓ istituzione di un perimetro di sicurezza nazionale cibernetica;

✓ misure volte a garantire i necessari standard di sicurezza rivolti a minimizzare i rischi.



Legge 18 novembre 2019, n. 133 

DISPOSIZIONI URGENTI IN MATERIA DI 
PERIMETRO DI SICUREZZA NAZIONALE 

CIBERNETICA E DI DISCIPLINA DEI 
POTERI SPECIALI NEI SETTORI DI 

RILEVANZA STRATEGICA

PERIMETRO DI SICUREZZA NAZIONALE CIBERNETICA 

soggetti “pubblici e privati aventi una sede nel territorio
nazionale, da cui dipende l’esercizio di una funzione essenziale
dello Stato, ovvero la prestazione di un servizio essenziale per il
mantenimento di attività civili, sociali o economiche
fondamentali per gli interessi dello Stato e dal cui
malfunzionamento, interruzione, anche parziali, ovvero utilizzo
improprio, possa derivare un pregiudizio per la sicurezza
nazionale” individuati tramite DPCM.
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Legge 18 novembre 2019, n. 133 
DISPOSIZIONI URGENTI IN MATERIA DI PERIMETRO DI SICUREZZA NAZIONALE CIBERNETICA E DI DISCIPLINA DEI 

POTERI SPECIALI NEI SETTORI DI RILEVANZA STRATEGICA

MISURE VOLTE A GARANTIRE I NECESSARI STANDARD DI SICUREZZA RIVOLTI A MINIMIZZARE I RISCHI:

▪ predisposizione e aggiornamento con cadenza almeno annuale dell’elenco delle reti, dei sistemi informativi e dei servizi

informatici comprensivo della relativa architettura e componentistica;

▪ notifica degli incidenti aventi impatto su reti, sistemi informativi e servizi al Gruppo di intervento per la sicurezza informatica

in caso di incidente (CSIRT);

▪ misure volte a garantire elevati livelli di sicurezza delle reti, dei sistemi informativi e dei servizi informatici tenendo conto

degli standard definiti a livello internazionale e dell’Unione europea.



MISURE VOLTE A GARANTIRE I NECESSARI STANDARD DI SICUREZZA 
RIVOLTI A MINIMIZZARE I RISCHI:

Gli attori compresi nel Perimetro, o le centrali di committenza, possono affidare a
soggetti esterni la fornitura di beni, sistemi e servizi ICT destinati a essere
impiegati sulle reti, sui sistemi informativi e per l’espletamento dei servizi
informatici essenziali ma dovranno comunicarlo al Centro di Valutazione e
Certificazione Nazionale, istituito presso il Ministero dello sviluppo economico,
includendo anche la valutazione del rischio associato all’oggetto della fornitura,
anche in relazione all’ambito di impiego.

Il CVCN potrà quindi effettuare test di hardware e software relativamente ai
prodotti o servizi offerti, anche in collaborazione con i soggetti compresi nel
Perimetro.

Legge 18 novembre 2019, n. 133 
DISPOSIZIONI URGENTI IN MATERIA DI PERIMETRO DI SICUREZZA 

NAZIONALE CIBERNETICA E DI DISCIPLINA DEI POTERI SPECIALI NEI 
SETTORI DI RILEVANZA STRATEGICA
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Legge 18 novembre 2019, n. 133 
DISPOSIZIONI URGENTI IN MATERIA DI PERIMETRO DI 

SICUREZZA NAZIONALE CIBERNETICA E DI DISCIPLINA DEI 
POTERI SPECIALI NEI SETTORI DI RILEVANZA STRATEGICA

INTRODUCE UNA RESPONSABILITÀ AI SENSI DEL D.
LGS. 231/2001 (RESPONSABILITÀ AMMINISTRATIVA

DEGLI ENTI) PER LE VIOLAZIONI DELLE MISURE

PREVISTE.
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ISO 27000 E ISO 27001

ISO 27000 - Famiglia di norme SGSI, “Sistemi di Gestione per la Sicurezza delle Informazioni»

Raggruppa un insieme di norme internazionali, che si prefiggono di proteggere e garantire la
sicurezza delle informazioni attraverso l’implementazione di Information Security Management
System (ISMS), ossia policy, procedure, linee guida, risorse e attività gestite da un’organizzazione
per proteggere le proprie risorse informative.
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ISO 27000 E ISO 27001

ISO 27001 - Tecnologia delle informazioni - Tecniche di sicurezza - Sistemi di gestione della sicurezza 
delle informazioni – REQUISITI

Standard di riferimento della famiglia ISO 27000 volto alla gestione della sicurezza delle informazioni. 

Fornisce una metodologia che può aiutare  gli OSE e i FSD a conformarsi alla Direttiva NIS. 

Intento: tutelare gli assets informatici aziendali dalle minacce provenienti dal CyberSpace.

Garantisce confidenzialità, integrità e disponibilità dei dati.

Previene la commissione delle condotte illecite in violazione di sistemi informatici, programmi e dati in essi 
contenuti e rilevanti anche per il d. lgs. 231/01.
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