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CYBER SECURITY:

La sicurezza informatica
requisito per lo sviluppo
dei sistemi informativi

organizzato da in collaborazione con

© et G rovesrent 1) oS82

The information contained in this document are closely classified and exclusively addressed to the indicated addressee.
Whichever use, reproduction or spreading of this document are prohibited without authorization from the authors




TD Group Italia & Gruppo Citypost
spoV

TD Group ltalia e il principale fornitore tecnologico del gruppo Citypost
e ha permesso alla capogruppo di trasformarsi da semplice operatore
postale ad azienda di logistica e trasporti
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™ Sistema informativo gruppo Citypost:
S0V compliance GDPR & Cyber Security

| tre pillars su cui e stato
Implementato | sistema
iInformatico del gruppo sono:

¢ I'. - Cybersecurity

Act

« Regolamento UE 27
aprile 2016, n.679 GDPR

«  Direttiva NIS 2016 D.Lgs
65/2018

. Certificazione ISO 27001
sulla sicurezza dei dati

ownCloud




1ISO 27001

In particolare il certificato ISO 27001 prevede, oltre alle garanzie di
sicurezza relative alla gestione delle informazioni, anche:

« Organizzazione e formazione del personale
» Infrastrutture ICT e servizi a supporto
« Metodologie e processi

Development Team Operations Team

Records Management Team
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To Sicurezza delle infrastrutture ICT
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Security e Compliance
S0V

Questi 1 principali punti sui quali ci siamo mossi per ottenere
la certificazione ISO 27001

* Vulnerability

 Syscheck Check
 Rootcheck . Sysmon
 Log data Collection . -
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- Cyber Continuous
Vulnerability Security Security

Management Ny
Validation

Lifecycle
* Incident response

* Intrusion Detection e  Feed integration
« Network traffic inspection fest  Log Data Analisys
 Penetration Test * File Integrity
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ﬂ) Security e Compliance
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La nostra VISION per la Security

TD Group investe molto nella ricerca di soluzioni integrate per la Sicurezza:
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Monitoring & Real Time Analytics
oV

Continuo miglioramento sulla qualita degli strumenti in uso adottando

soluzioni integrate con l'obiettivo di

docker

Obiettivi:
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Centralizzare la raccolta dei dati
Standardizzare le informazioni
Ridurre la quantita degli strumenti
Efficienza nel controllo
Ottimizzare I'aggregazione dei dati




Use Case: report Security Management
oV

TD Group eroga servizi di Vulnerability Assessment per le societa del
gruppo e per | propri clienti mettendo a disposizione anche tramite la
propria piattaforma ownCloud i report archiviati.
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- Cyber Continuous
Vulnerability Security Security

Management

Lifecycle Validation

Penetration
Test

D)
ownloud




Use Case
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T Cyber security & collaborazione multi-settoriale
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« |l settore della logistica e dei trasporti si caratterizza per la
complessita di filiera e per la necessita costante di trasferire
documenti con celerita

 L’obiettivo € quello di garantire il trasferimento e il salvatagqgio
delle informazioni nel rispetto degli standard di sicurezza

previsti dalle normative di riferimento
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Scambio delle informazioni
moV%

* Ad oggi nel settore della logistica quasi I’'80% delle informazioni
€ ancora su supporto cartaceo

« Sivede quindi la necessita di garantire un sistema di
collaborazione efficace e sicuro che consenta di sostituire i
documenti cartacei

DOMANI
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Partnership TD Group - ownCloud
oV

Come siamo riusciti a garantire il rispetto dei requisiti della ISO 27001 su
tutte le aziende del gruppo?

Attraverso ownCloud abbiamo
garantito:

« Security by design
* Privacy by design
* Privacy by default

« Encryption @,
* Log analysis
« 2FA

« Collaboration editing
* File sharing
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Use Case
S0V Private cloud Sailpost

Grazie al competence Center TD Group, Citypost oggi puo usufruire
della piattaforma per I'erogazione di un servizio di collaborazione tra le
agenzie, favorendo in questo modo la condivisione in sicurezza di
documentazione riservata
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™

Funzionalita ownCloud
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« Accesso ai documenti da qualsiasi dispositivo mobile

« |Istruzioni per il viaggio, manuali, documenti di trasporto, etc con
possibilita di verifica se le istruzioni sono state lette dall’'utente

« Per il trasporto marittimo Polizza di carico & trasporto, documenti
emessi dagli operatori di trasporto, lettera di vettura marittima, etc. con
possibilita di accesso ai documenti anche senza connessione.
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ownCloud

Chi e ownCloud?

Facts and Figures

Febbraio 2020
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D OwnCloud — High-secure content collaboration for enterprises

Facts & Figures

Progetto Open Source fondato nel 2010

Impresa tedesca con sede a Norimberga,
Germania

La piu grande soluzione di collborazione
sui documenti Open Source al mondo:

e QOltre 25 milioni di utenti
e oltre 200.000 installazioni

Inserito nel Magic Quadrant di Gartner per
le piattaforme di collaborazione sui
contenuti

https://www.gartner.com/reviews/market/e
fss-content-collaboration-
platforms/vendor/owncloud/?pid=26038



https://www.gartner.com/reviews/market/efss-content-collaboration-platforms/vendor/owncloud/?pid=26038
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IN YOUR ENTERPRISE DROPBOX AT HOME & MOBILE
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(Mobile) Devices

——— NO IT CONTROL: NO IT CONTROL:
User B * Storage and Servers * Sensitive Data
NO IT CONTROL: * User Provisioning
® Security

* Governance

The SaaS way — focussed on usabillity

Convenient for end-users

Easy adoption but
IT looses control over
sensible data.

Leads to ,Shadow IT".

a security and compliance

¢Ob. nightmare..!
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It's no contradiction!

The ownCloud way — focussed on usability AND security
1]/

IN YOUR ENTERPRISE OWNCLOUD AT HOME & MOBILE
% [4\ .
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™ The solution: ownCloud
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High-secure enterprise content collaboration

Customer value: Additional benefits:

£

[ p— —_—

@ Maximum data security @ Easy Filesharing el =

(internal and external)

Intuitive usability

@ Open Source (100%
trusted)

Q Q

Storage integration (i.e. Plattform-independent
WND, S3, FTP, access
OneDrive/Sharepoint)

Seamless Integration via
@ Complete Branding open API's

Q

100% On-Premises-,
Hybrid- or Cloud

Collaborative editing
of Office documents

Q
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Maximum Data Security
moV% }

Complete security on all layers

Encryption FA ! E> :} owr?%gg’d
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Storage Cloud / On- E@ E@ EC@

Premises
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Security level 0 O @ () (o (8 0 0 0
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Y Piu di 400 clienti si affidano a ownCloud

'Q‘“OUP Referenze nel settore Logistico & Trasporti

BAHN T Logistics
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dO). More mobility for the world
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Alcuni clienti italiani di ownCloud
oV
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ownCloud — Support Center In Italy

ownCloud is present in Italy directly and with a Center of Excellence

OwnCloud Support Center

Italia
()
— = L\ TD Group ltalia
ltalia@owncloud.com
Andrea Mdrike Indirizzo: owncloud@tdgroup.net
Direttore ownCloud Italia Antonio Barbati
In Toscana dal 3/2020 Direttore Tecnico
+49 173 3105660 TD Group ltalia

+39 347 182 1049
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Talk to us!

owncloud.com

facebook.com/ownCloud

@ownCloud

Rathsbergstr. 17 , 90411 Niurnberg

+49 911 14888690




Contact us

TD Group Italia S.r.l.

Sede legale: Via del Fischione, 19 - 56019
Migliarino Pisano (PI)

Sede di Roma: Via Fiume Bianco, 56
00144 Roma

www.tdgroupitalia.it
marketing@tdnet.it
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